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Turvallisuus on yhteiskuntamme 
kivijalka ja ihmisen perustarve

95% yrityksistä pitää 
Suomea hyvänä 
sijaintipaikkana 
turvallisuuden 
näkökulmasta.

78% turvallisuus 
yrityksille positiivinen 

kilpailukykytekijä.
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Kehen ja mihin voi
luottaa?

Luottamuksesta itsessään on 
muodostumassa hyvin arvokas 

aineeton pääoma niin yrityksille kuin 
yhteiskunnille. 
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Parhaillaan on leviämässä laajempi 
maailmanlaajuinen epäluottamuksen ilmapiiri.

Uusi paradigma:
Kehenkään tai mihinkään ei lähtökohtaisesti 
pidä luottaa – luottamus pitää ensin ansaita.

Luottamuksen merkitys 
teknologialle on sama 

kuin mitä vesi on 
elämälle.
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Osa uhkistamme on vanhan kertaamista mm. Suomen 
geopoliittinen asema on ennallaan ja sen uhkakuvat.

Toiset uhkakuvat ovat seurausta nopeasti    
tapahtuvista muutoksista, joista keskeinen on 

teknologian vallankumouksellinen kehitys.
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Vakavimmat yhteiskunnalliset 
kyberuhkat

Laajamittainen datamanipulaatio

Isku kriittiseen infrastruktuuriin 
laaja-alaisesti

Massiivinen tietovuoto
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Kyberturvallisuus

Muutosnopeus
(fyysinen ja etenkin digitaalinen toimintaympäristö)

Kompleksisuus
(uhkien keskinäinen vuorovaikutus, hybridi)

Hämärtyvät turvallisuuden raja-aidat

Uusi normaali
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”Edessäni 
hämäräinen tie 
tuntemattomahan
tupaan vie.”
Eino Leino: Nocturne 1903

Hybridivaikuttamiselle on 
ominaista:

• Hämärretään sodan ja rauhan rajaa, ja toimitaan sodan 
kynnyksen alapuolella.

• Yhteiskuntarauhan ja -järjestyksen sekä luottamuksen
horjuttaminen.

• Normaali arkipäivä ja poliittinen päätöksenteko kohteena.
• Voi olla vaikea tunnistaa (kuka, mitä, miksi, milloin).
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Jos pyrkisit hybridivaikuttamaan
suomalaiseen yhteiskuntaan –

miten toimisit?

Demokratian heikentäminen / vaalit
Tietomanipulaatio

Viranomaisluottamuksen heikentäminen
Sähkökatkot

Ihmiskunta muuttuu enemmän seuraavan
30 vuoden aikana kuin edellisen 300 

vuoden aikana.
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Turvallisuus näyttäytyy 
jatkossa yhä vahvemmin 

sietokykynä –
henkisenä ja toiminnallisena 

Suomalaisten ja 
yhteiskuntamme sietokyky?
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Tutkimuksissa korostuu
maineenhallinnassa:

Miten organisaatio toimii, 
kun jotain ikävää tapahtuu?

Pohjoismaissa 
organisaatiolla kestää 

keskimäärin 225 
päivää havaita 

tietomurto ja 74 
päivää eristää tämän 

leviäminen.

Tietomurron elinkaari Pohjoismaissa 299 päivää
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Viestinnän merkitys

Turvallisuus on yhä
vahvemmin tunteeseen

perustuva
henkilökohtainen

mielikuva.

Mitkämielikuvat
voittavat?

Turvallisuuden tunne luodaan tai 
menetetään yhä useammin tänä päivänä 

digitaalisessa maailmassa. 
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Trendejä…

Tietojen kalastelu on 
erittäin aktiivista ja 

yleistä. Käytetään myös
kohdennetuissa
hyökkäyksissä ja 

vakoilussa.

Haavoittuvuuksien 
hyväksikäyttö nopeutuu  
(vaatii nopeita päivityksiä).

Epäselvä vastuunjako 
palveluntoimittajan, 
alihankkijan ja tilaajan välillä 
heikentää turvallisuuden 
hallintaa.

Organisaatioiden (osittainen) 
kyvyttömyys ennakoida ja 
hallita kyberriskejään.

Olemme vasta aivan alussa
siinä, miten tietokoneet ja 

ohjelmistot muuttavat työtä
ja elämäämme sekä
yhteiskuntaamme.
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”Mitä teknologian avulla voidaan tehdä”
vai

”Mitä teknologian avulla pitäisi tehdä?”
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Teknologian ja ihmisen välinen 
rajapinta hämärtyy

Eettiset ja moraaliset kysymykset 
tulevaisuuspohdinnoissa

Etiikka by Design
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Ilman luottamusta ei ole 
turvallisuutta.

Ilman turvallisuutta ei ole 
luottamusta.
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Elämme digitaalisen 
turvallisuuskulttuurin 
muutoksen ja luomisen

keskellä.
Luottamus by Design.

Kiitos

jarno.limnell@aalto.fi
@JarnoLim

”Selviytyjä ei ole vahvin eikä älykkäin, vaan se 
jolla on paras kyky sopeutua muutokseen.” 
- Charles Darwin


