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Turvallisuus on yhteiskuntamme

kivijalka ja ihmisen perustarve

¥ 959 yrityksisti pitia

Turvallisuudesta Suomea hyvina

kilpailuetua ax oz a .

— Yritysten n&dkemyksia ja viesteja turvallisuudesta Sl] alntlpalkkana
turvallisuuden
niakokulmasta.

78% turvallisuus
yrityksille positiivinen




Kehen ja mihin voi
luottaa?
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Luottamuksesta itsessdaan on
muodostumassa hyvin arvokas
aineeton paaoma niin yrityksille kuin
yhteiskunnille.
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Parhaillaan on levidmassa laajempi

maailmanlaajuinen e éiluottamuksen ilmapiiri.

Uusi paradigma:
Kehenkaan tai mihinkaan ei lahtokohtaisesti
pida luottaa - luottamus pitida ensin ansaita.
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Osa uhKkistamme on vanhan Kertaamista mm. Suomen
geopoliittinen asema on ennallaan ja sen uhkakuvat.

Toiset uhkakuvat ovat seurausta nopeasti
tapahtuvista muutoksista, joista keskeinen on
teknologian vallankumouksellinen kehitys.

MITKA SEURAAVISTA VAIHTOEHDOISTA OVAT SUURIMMAT KYBEERTURVALLISUUDEN
UHAT SUOMALAISILLE YRITYKSILLE?

KAUPPAKAMARI

xS
R

YRITYKSIIN KOHDISTUVAT

KYBERUHAT 2019

MITKA OVAT KOLME SUURINTA ESTETTA TEHOKKAAN KYBERTURVALLISUUDEN
TOTEUTTAMISESSA?
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Vakavimmat yhteiskunnalliset
Kyberuhkat

Misc

Laajamittainen datama?ipulaatio

Isku kriittiseen infrastruktuuriin
laaja-alaisesti

Massiivinen tietovuoto
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yeerturvallisuus

Uusi normaali

i

[uutosnopeus
i itaalinen toimintaympiristo)

Kampleksisuus
Kinainen vuorovaikutus, hybridi)
Hamartyvat turvallisuuden raja-aidat
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"Edessani
hamarainen tie
tuntemattomahan
tupaan vie.”

Eino Leino: Nocturne 1903

Hybrldlvalkuttamlselle on
ominaista:

 Hamadrretddn sodan ja rauhan rajaa, ja toimitaan sodan
kynnyksen alapuolella.
* Yhteiskuntarauhan ja -jarjestyksen seka luottamuksen
horjuttaminen.
* Normaali arkipdiva ja poliittinen paitoksenteko kohteena.
* Voi olla vaikea tunnistaa (kuka, mitd, miksi, milloin).
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Jos pyrKisit hybridivaikuttamaan
suomalai§eenyhteiskuntaan -
#miten toimisit?
£ e -
Demokratian heikentiminen / vaalit
Tietomanipulaatio
Viranomaisluottamuksen heikentaminen

Sahkokatkot

a2k

IThmiskunta muuttuu enemman seuraavan
30 vuoden aikana kuin edellisen 300
vuoden aikana.
T |
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Turvalllsuusf«nayttaytyy
jatkossa yha vafhff'*‘??efnmlfn
51etokykyna LY
henklsena ja tmmmnalhsena

mm Syomi.fi-palvelussa
- T T
] on hairio.

Suomalaisten ja
yhteiskuntamme sietokyky?
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Tutkimuksissa korostuu
maineenhallinnassa:

Miten organisaatio toimii,
kun jotain ikavaa tapahtuu?

L 41‘ r?%;\{‘ . -

Tietomurron elinkaari Pohjoismaissa 299 paivaa

@ IBM Security Al s

Pohjoismaissa
organisaatiolla kestaa
Keskimadrin 225 y ¢ 2

paivaa havaita
tietomurto ja 74 MILLION
paivaa eristaa taman
leviaminen.

Ponemn
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Viestinndan merkitys

Jarno Limnéll @Jarnolim - 25, lokak
Hairigita tulee a}o;ttam syystd tai toisesta.
On erinmaista, etta asiasta tiedotetaan nopeasti ja avoimesti.

Hyvad @EspooEsbo
Viestinnalla tarkea rooli.

@ Espoon kaupunki  @EspooEsbo - 25. lokak.
Espoo.fi-sivustossa on hairdita, ja sivut toimivat talla hetkella
katkonaisesti. Pahoittelut tilanteesta, selvitamme asiaa.

Turvallisuuden tunne luodaan tai
menetetaan yha useammin tana paivana
digitaalisessa maailmassa.

=S

Turvallisuus on yha
vahvemmin tunteeseen
perustuva
henkilokohtainen
mielikuva.

Mitkd mielikuvat

H_‘ voittavat?
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Trendeja...
4 Haavoittuvuuksien Tietojen kalastelu on
H.H hyvﬁl«_r_sikﬁyt_té no__pe_utuu___ . . e . .
(vaatii nopeita paivityksii). erlttaln aktllVlsta ] a
. _ yleista. Kdytetdan myos
Epaselva vastuunjako
® lveluntoimittajan, 3
T gla;;:nll?l;{i):rlll; a ti]l_zlal\ian valilla kOhdennetulssa
lﬁg;ﬁ;rgg? turvallisuuden hy 0 kk ayk S i S Sﬁ ]-a
vakoilussa.

Organisaatioiden (osittainen)
kyvyttomyys ennakoida ja

o . -nnako
= hallita kyberriskejaan.

Olemme yvasta aivan alussa
siind, miten tietokoneet ja
ohjelmistot muuttayat tyota

ja elamaamme seka
yhteiskuntaamme.
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"Mita teknologian avulla voidaan tehda”

vai
"Mita teknologian avulla pitaisi tehda?”
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Henkildasiakkaat

Yritykset ja yhteisot Syventavat vero-ohjeet Verohallinto

Organisaatio Tilastot Uutishuone Yhteystiedot ja asiointi

Verohallinto Organisaatio Toiminta vastuullisuus

Organisaatio

Strategia

Verohallinnon yksikét

Téihin Verohallintoon v
Vuosikertomus 2018 ~
Toiminta v
Valmis-hanke ~
Harmaan talouden forjunta ~
Verovaje ~
Vastuullisuus v

Tekodlyn eettiset periaatteet
Verohallinnossa

Tekodlyn eettiset periaatieet Verohallinnossa

Tekoalyn eettiset periaatteet
Verohallinnossa

Haluamme kayttaa tekoalya vastuullisesti ja eettisesti. Siksi olemme luoneet
tekodlyn hyddyntamisen eettiset periaatteet.

Tekoalyn hyddyntaminen auttaa osaltaan meitéd saavuttamaan strategiset tavoitteemme, jotka ovat
verotulojen varmistaminen, oikeudenmukaisesti toimitettu verotus ja positiivinen asiakaskokemus.

Tekoalya hyddyntamalla voimme tarjota parempaa palvelua asiakkaille ja toimia tehokkaammin. Tekoalyn
hoitaessa osan tydsta virkailijat voivat keskittya ihmisen osaamista vaativiin tapauksiin. Tekoaly nopeuttaa
ja tehostaa verotuksen toimittamista seka vahentaa inhimillisten virheiden mahdollisuutta.

Tekoalyn kayttoa verotusasioissa ohjaavat yleiset verotuksen toimittamisen periaatteet, jotka perustuvat
verotusmenettelysta annettuun lakiin ja hallintolakiin.

Verohallinto voi kayttaa erilaisia tekoalyratkaisuja eri kayttotarkoituksiin. Jokaisen ratkaisun kohdalla
paatetaan erikseen, tekeekod tekoaly itsendisia paatoksia vai tuottaako se paatosehdotuksia virkailijalle.

Tekodlymme kayttdd vain luotettavaa dataa
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IIman luottamusta ei ole
turvallisuutta.
IIman turvallisuutta ei ole
luottamusta.
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Elamme digitaalisen
turvallisuuskulttuurin
muutoksen ja luomisen

keskella.

Luottamus by Design.

Kiitos

"Selviytyja el ole vahvin eika dlykkain, vaan se
jolla on paras kyky sopeutua muutokseen.”

- Charles Darwin

jarno.limnell@aalto.fi
@]JarnoLim
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